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Comunicação para prevenção de fraudes  

23 de agosto de 2023  

Prezados clientes,  

1.  Considerando o aumento na frequência de golpes e fraudes virtuais, principalmente 

relacionados a boletos, recomendamos que fiquem atentos e sigam as orientações 

abaixo para maior proteção: Fique atento aos domínios de e-mails não corporativos. 

A Merck não utiliza domínios de e-mail gratuito tais como Gmail, Yahoo, Hotmail etc. 

Nosso domínio é @merckgroup.com 

2. Não enviamos boletos por e-mail. Os boletos ficam disponíveis em nossa plataforma 

MPortal para download. 

3. Boletos falsos podem apresentar data de vencimento alterada, erros ortográficos, 

além de indícios e rasuras no código de barras e numeração; 

4. Avalie os campos e confirme a origem do e-mail, o valor a ser pago, nome da pessoa 

ou da empresa beneficiária;  

5. Em caso de suspeita de golpe, bloqueie imediatamente o remetente 

 

Assim como as pessoas físicas, as empresas não estão imunes a esse tipo de situação 

e, por isso, queremos reforçar a importância de um comportamento sempre vigilante. 

Tenha cuidado caso receba mensagens em nome da Merck ou de alguém do nosso time, 

que possam parecer de remetentes reais, mas que estejam solicitando informações 

suspeitas, como extratos bancários, faturas, pagamentos ou alterações incomuns em 

dados e contas bancárias.  

   

Caso receba uma mensagem assim, pedimos que não responda, não envie informações 

e, principalmente, não efetue transferências para pagamentos em contas diferentes 

daquelas anteriormente indicadas pela empresa.  

 

Na dúvida, entre em contato conosco pelo e-mail: pagamentobra@merckgroup.com ou 
telefone 11 2170-8484, Opção 4. 

  

Atenciosamente,  

Merck Life Science - Segurança Brasil  
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